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Приложение 2

[bookmark: _GoBack]СЦЕНАРИЙ 
урока на тему «Кибермошенничество»
для проведения акции «Нет - кибермошенничеству» в рамках участия во Всероссийской неделе финансовой грамотности. 


1.Описание урока.
Урок проводится с использованием презентации «Кибермошенничество».
Интерактивная презентация является дополнительным материалом для организации занятий по финансовой грамотности, цель которых формирование навыков противодействия кибермошенникам и грамотного финансового поведения.
Задачи:
- рассказать и рассмотреть на примерах виды кибермошенничества; 
- научиться распознавать мошенников и определять причины, по которым люди становятся жертвами кибермошенников;
- на смоделированных ситуациях научить поведенческим приемам противодействия мошенничеству.
Интерактивная лекция разработана на основе материалов Банка России, размещенных на сайте Fincult.info в разделе «Истории о мошенничестве».
Форма проведения: лекция с элементами симуляции.
Методы и приемы: введение базовых понятий и анализ конкретных кейсов/ситуаций.
Продолжительность: 45 минут.
Количество участников: не ограничено.
Возраст участников: 14+.
Требования к лектору: Роль лектора выполняет сотрудник образовательной организации (педагог, учитель), изучивший методические рекомендации и инструкцию к уроку. Лектор может не обладать специальными знаниями по финансовой грамотности.
Оборудование, материалы: интерактивная доска/проектор, ноутбук, презентация с подстрочником.
2. План урока.

	№ 
	Название этапа урока
	Время
	Комментарии

	1
	Вводная часть 
	5 мин
	Введение в тему. Объяснение цели урока. Рассказ об основных видах финансового мошенничества.
Слайд 4 (подстрочник).

	2
	Объяснение нового материала: социальная инженерия, способы манипуляции, которые применяют мошенники
	10 мин
	Рассказ о видах социальной инженерии.
Слайды 5,6 (подстрочник).

	3
	Разбор примеров мошеннических действий на смоделированных ситуациях 
	15 мин
	На примере реальных ситуаций научить поведенческим приемам противодействия мошенничеству. 
Слайды 7-16 (подстрочник).

	4
	Объяснение нового материала: мошенничество с банковскими картами (техническое)
	10 мин
	Рассказ о банковской карте, ее реквизитах и о видах мошенничества с банковскими картами.
Слайды 17-21 (подстрочник). 

	5
	Закрепление изученного материала. Подведение итогов урока.
	5 мин
	Вопросы-ответы.
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